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Kunstliche Intelligenz

Kiinstliche Intelli “
unstiiche Intelligenz e ,Schlaue” Computer Programme

Maschinelles Lernen e Selbststandig lernende
Programme

e Kunstliche Neuronale Netze




Maschinelles Lernen

e Algorithmen ,lernen” sich selbststandig in einer Aufgabe
ZU verbessern

e Verbesserungen erfolgen durch ,Lernen“aus /;
Datensatzen A




Der Datensatz

e Datensatz besteht aus Eingabedaten x und zugehorigen
Ausgaben y™

¥ M UBERWACHTEN LERNEN (VNBEWACHTES LERNEN KEIN Y —> DATEN WERDEN GECLUSTERT UM STRUKTUREN 2V ERKENNEN)



Deep Learning

o Losungsfindung durch kunstliche
neuronale Netze

e Kunstliche neuronale Netze
bestehen aus einer Vielzahl kleiner
Recheneinhelten
(kiinstliche Neuronen)




Kunstliches Neuron
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Kunstliches Neuron
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Kunstliches Neuron
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Deep Learning

e Recheneinheiten (Neuronen) definieren einfache
mathematische Operationen

e Zusammen konnen solche Recheneinheiten eine komplexe

Funktion abbilden
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Was wird gelernt?

e Das Netz lernt eine
Funktion zu ,,imitieren®

e Eingaben x wird auf
Ausgaben y abgebildet




Wie wird gelernt?




Wie wird gelernt?
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Wie wird gelernt?




Wie wird gelernt?
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Wie wird gelernt?

e Vergleich zwischen Label und Ausgabe  wsee =
bestimmt den Fehler des Netzes
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Wie wird gelernt?

e Verbindungsgewichte anpassen um Fehler zu
verringern
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GPT-3

e Generative Pre-trained Transformer 3 (GPT-3) Uberragt
alle Vorganger Modelle deutlich




GPT-3 Model

e 175 Milliarden Parameter (T-NLG-Modell von Microsoft
umfasst ,nur” 17 Milliarden)

 GPT-3 Resultate waren so gut, dass sogar deren
Entwickler ,Angst” davor bekamen



GPT-3 Beispiel

https://youtu.be/mqN99H4FNKg
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100% ML basierte TV Sendung



https://www.youtube.com/watch?v=mqN99H4FNKg




Intelligente Krebserkennung

e Forschungsteam an Stanford University
Kl zu Bildklassifikation wurde trainiert

e Unterscheidung zwischen gesunder Haut und
Hautkrebs

Quelle: Kunstliche Intelligenz - Janelle Shane



- LINEAL

Intelligente Kretsserkennung

o Bilder mit Hautkrebs beinhalten in der Regel ein Lineal (GrofRe
des Krebs)

e Algorithmus lernt diese Verknupfung

e Losung der KiI:
Wenn Lineal auf Bild, dann muss es Hautkrebs sein | X

Quelle: Kunstliche Intelligenz - Janelle Shane



Intelligente ChatBots
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FILL MY DRIVES WITH YOUR 3 INCH
FLOPPY
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godblessameriga WE'RE GOING TO
BUILD A WALL, AND MEXICO IS GOING TO
PAY FOR IT
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@EDdotSE huh??7?

s0000 don't wanna cross a line or whatever but

Im curious..are u in a relationship or single..or
like a "no labels" thing
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Turing Test

Erfunden von Alan Turing 1950

o Uberpriift, ob Verhalten einer
Maschine genauso intelligent ist wie
ein Mensch

o Test Ist erfolgreich, wenn Testperson
Im Gesprach nicht erkennt, dass
Partner eine Machine ist




Turing Test mit GPT-3
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Turing Test mit GPT-3

'Dwight D. Eisenhower
was president of the

United States in |
1955.

https://lacker.io/ai/2020/07/06/giving-gpt-3-a-turing-test.html



Turing Test mit GPT-




Turing Test mit GPT-3

He belonged to the
Republican Party.

io/ai/2020/07/06/giving-gpt-3-a-turing-test.html



Turing Test mit GPT-3
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Turing Test mit GPT-3

A toaster 1s heavier
than a mouse. |




Turing Test mit GPT-3
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Turing Test mit GPT-3

A giraffe has two




Turing Test mit GPT-3
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Turing Test mit GPT-3

A spider has eight




Turing Test mit GPT-3
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Turing Test mit GPT-3

The sun has one eye. }




Turing Test mit GPT-3




Was ist schief gelaufen?

- Datensatz unsauber
- KI lernt was der Datensatz hergibt

- Kunstliche neuronale Netze verstehen Konzepte aus
der realen Welt nicht






Reinforcement Learning

o KI (Agent) befindet sich in einer Umgebung

e Agent kann Aktionen wahlen um mit seiner Umgebung
ZU Interagieren

e Je nach Umgebungszustand sind unterschiedlich
wahlbare Aktionen moglich



Reinforcement Learning

e Fur Interaktionen erhalt der
Agent ,Belohnungen”
(Zahlenwerte)

e Zlel des Agenten Ist es die
Belohnung zu maximieren




Reinforcement Learning

e Zu Beginn des Spiels kann Agent
keine guten Entscheidungen
treffen

e Erste Durchlaufe komplett zufallig

e Gesammelte Erfahrungen werden
In Tabelle gespeichert



Reinforcement Learning

Aktion 1 Aktion 2

Zustand 1

Zustand 2

2
"

Zustand 3

BELOHNVNG FUR
AKTION



Reinforcement Learning

 Je fortgeschrittener das Spiel,
desto mehr wahlt Agent
Aktionen anhand der
gesammelten Erfahrungen




D/EEP Reinforcement Learning

Aktion 1
Aktion 2

Zustand N




Reinforcement Learning

1UP HIGH SCORE

Konkretes Beispiel:

e PacMan kann sich durch das Labyrinth
bewegen

 Eingesammelte Punkte geben Belohnungen

e Kollision mit Geistern beendet das Spiel



PacMan Beispiel

env = gym.make(,,MsPacman-v0*)
for _ 1n range(0, x):

state = env.reset()
episode_reward = 0

while not done:
action = get_action(state)
next_state, reward, done,
episode_reward += reward
save_transition(state, action, reward, next_state)
state = next _state
if len(transitions) > min_size:

replay ()

= env.step(action)

YW @c_keibel KaRaKun



PacMan Beispiel

STARTZVSTAND
~  DES SPIELS

state = env.reset()/,ﬁ,,;«

AKTIONEN MIT EINEM , GREEDY"
- VERFAHREN ERMITTELN

action = get_action(state) -
next_state, reward, done, _ = env.step(action) .-

T INTERAKTION
MIT UMGEBUNG



PacMan Beispiel

ES SOLL NICHT SCHON NACH
EINER AKTION SCHLUSS SEIN

while not done:



PacMan Beispiel

Wi WOLLEN BELOHNVNGEN
EINES VOLLSTANDIGEN
DURCHOANGS SPEICHERN

episode_reward = 0

BELOHNVNG WIRD AVFADDIERT UM
DIE GESAMTE BELOHNVNG
FUR EINEN DURCHGANG 2V

SPEICHERN

episode_reward += reward




PacMan Beispiel

TRANSITIONEN SPEICHERN
DAMIT WIR EINEN DATENSATZ
SUM TRAINIEREN HABEN

save_transition(state, action, reward, next_state)



PacMan Beispiel

VPDATE DES
AKTVELLEN STATES

state = next state



PacMan Beispiel

IST DER DATENSATZ
e  OROSS GENVG SOLL DAS

if len(transitions) > min_size: .
replay() ' NETZ TRAINIERT WERDEN




PacMan Beispiel

MEUHRERE DVRCHLAVET UM

for _ 1in range(0, x): AGENTEN 2V VERBESSERN










Tic Tac Toe

e 1997 entwickelten Programmierer ein Tic Tac Toe

* Agenten spielen auf unendlich grof3en Spielfeld

REGELBASIERTER LERNENDER
AGENT AGENT



Tic Tac Toe

e Agent 1 (regelbasiert) agiert ahnlich eines ,normalen®
Spielers

e Agent 2 (lernend) setzt Spielsteine, offenbar vollig
willkurlich, moglichst weit von Agent 1 entfernt



Tic Tac Toe

Agent 1: (2,2)



Tic Tac Toe

Agent 1: (2,2)

Agent 2: (-2147483647,-214748364T7)



Tic Tac Toe

Agent 1: (2,2)
Agent 2: (-2147483647,-2147483647)

Agent 1: (1,2)



Tic Tac Toe

Agent 1: (2,2)
Agent 2: (-2147483647,-2147483647)
Agent 1: (1,2)

Agent 2: (2147483647 ,2147483647)



Tic Tac To; 7-

Agent 1: (2,2) ) o

-

g
Agent 2: (-2147483647,-2147483647) \)

&

Agent 1: (1,2)

Agent 2: (2147483647 ,2147483647)

Agent 1: OutOfMemoryError







Stop-Button Problem

* Juhu, unsere Kl ist endlich intelligent



Stop-Button Problem

* Juhu, unsere Kl ist endlich intelligent
genug, um Tee zu besorgen...



Stop-Button Problem

Beispiel: Rob Miles - Intro to Ai Safety (Youtube)



Alignment Problem

e Fur das erreichen des Zieles sind weniger Variablen zu
beobachten als die Umgebung hergibt

e Agent nutzt Umgebung aus um sein Ziel einfacher zu
erreichen

e Agent findet Wege, die vorher (vielleicht) unbekannt
waren



Stop-Button Problem




Stop-Button Problem

v
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Stop-Button Problem
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Stop-Button Problem

v

100







Stop-Button Problem

* Nur ich darf Button drucken

v

100 100




Stop-Button Problem




Mogliche Stop-Button Losung?

e Einschranken der Sensoren des Agenten
* Ferngesteuerter ,Stop-Button”

e Agent schaut Menschen zu und lernt richtiges
Verhalten






Fazit & Abmilderung (Ausblick)

e Kl Ist nicht bose
e Aktuelle KI dumm wie ein Wurm

o Zukunft: KI-Sicherheit muss das
Rennen gegen super Kl gewinnen




Weiteres zum Thema

e Rob (Robert) Miles - YouTube Kanal
e Janelle Shane - Kinstliche Intelligenz (Buch)

 https://github.com/CKeibel/SingularityAusVersehenTalk



Digital Woche Dortmund (26.09. - 30.09.2022

Die Nadel im Datenschutz-Heuhaufen Arbeite agil, hamse gesacht...
finden - wie konnen Information nutze SCRUM hamse gesacht... was man so
Retrieval und Kl helfen? falsch machen kann, hamse nich gesacht
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Sicherheit in Open Source Runtime Metriken 101

"Ich bin C-3P0, wie kann ich Dir helfen?" -
Wie Maschinen natiirliche Sprache
verarbeiten
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