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Fokus auf MTTR

Was bedeutet das für den Mittelstand?

Im Mittelstand fehlen oft die Budgets für 
redundante High-End-Infrastrukturen.

Die Fähigkeit, nach einem Ausfall blitzschnell 
und automatisiert wieder online zu sein, ist 
wertvoller als der Versuch, Fehler zu vermeiden.

Ziel: 10 x schnellere Recovery
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Keine Wirkung ohne Nebenwirkung
Die Resilienz-Pattern erhöhen die Komplexität und können dadurch selbst zur Risiko werden!

Essenzielle Resilienz-Pattern
Chaos Engineering im Mittelstand

Circuit Breaker 
Verhindert, dass 
ein fehlerhafter 
Dienst das 
gesamte System 
blockiert.

Bulkheads
Strikte Trennung 
von Ressourcen- 
Pools, damit ein 
lokaler Brand nicht 
das ganze Schiff 
versenkt.

Sidecars
Auslagern von 
Resilienzlogik 
(Retry, Time- 
out) in eine 
dedizierte 
Infrastruktur- 
schicht

Graceful 
Degradation
Abschalten von 
Non-Core- 
Features bei 
Lastspitzen, um 
den Kern zu 
sichern
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Circuit Breaker
Chaos Engineering im Mittelstand

CLOSED
Alles läuft normal, Anfragen 
werden durchgelassen.

OPEN
Fehlerschwelle überschritten. 
Anfragen werden sofort mit 
Fehler beantwortet (Fail Fast), 
ohne das Backend zu belasten.

HALF-OPEN
Nach einer Wartezeit wird eine 
Testanfrage durchgelassen. 
Funktioniert sie ⇨ CLOSED
Funktioniert sie nicht ⇨ OPEN

Closed

Open

Half-Open

[Fehlerschwelle überschritten]

[Wartezeit
abgelaufen]

[OK] [NOK]
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Circuit Breaker im Sidecar mit lokalem Cache
Chaos Engineering im Mittelstand
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Resiliente Systeme entwerfen
Chaos Engineering im Mittelstand

Warum kann ich ein resilientes System unter Verwendung der Resilienz-Pattern nicht vorab 
entwerfen?

● Unbeabsichtigte Seiteneffekte: Resilienz-Pattern sind Code.
● Pattern wie Bulkheads oder Timeouts basieren auf Annahmen und geschätzten 

Zahlenwerten.
● Verteilte Systeme verhalten sich unvorhersehbar (Emergenz).
● Wissen oder Vertrauen?

„Ich glaube, es funktioniert“ ⇨ „Ich weiß, es funktioniert“.
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